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IM NAMEN DER REPUBLIK!

Das Bundesverwaltungsgericht hat durch die Richterin _als
Vorsitzende und die fachkundigen Laienrichterinnen ||| GG -

—als Beisitzerinnen iiber die Beschwerde der _GmbH,
vertreten durch | (itbeteiligte

Partei vor dem Verwaltungsgericht ||| | BBl vertreten durch noyb — Europiisches
Zentrum fiir digitale Rechte, 1140 Wien, GoldschlagstraBe 172/4/3/2), gegen die
Spruchpunkte 1., 3a und 3b des Bescheides der Datenschutzbehérde vom 22.09.2023, GZ

D124.1089/22 2023-0.230.324, in nichtoffentlicher Sitzung in einer datenschutzrechtlichen

Angelegenheit zu Recht erkannt:
A) Die Beschwerde wird als unbegriindet abgewiesen.

B) Die Revision ist zuldssig.
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Entscheidungsgriinde:

I. Verfahrensgang:

1. Mit Eingabe vom 09.08.2022 erhob die mitbeteiligte Partei (in Folge ,MP“) eine
Datenschutzbeschwerde an die belangte Behérde und brachte zusammengefasst vor, die
Beschwerdefiihrerin (in Folge ,BF“) habe ihre personenbezogenen Daten ohne (giiltige)
Einwilligung verarbeitet. Das auf der Website der Beschwerdefiihrerin verwendete Cookie-
Banner verwende sogenannte ,Dark-Patterns”, indem es mit irrefiihrenden Button-Farben
und einem irrefiihrenden Button-Kontrast versuche Websitebesucher:innen zu einer
Einwilligung zu bewegen. Derartige Praktiken seien mit den Prinzipien von Treu und Glauben
und Transparenz nicht vereinbar, weshalb keine giiltige Einwilligung bzw Rechtsgrundlage fiir
die Verarbeitung der personenbezogenen Daten der MP vorliege. Dariiber hinaus sei der

Widerruf der Einwilligung nicht so einfach wie ihre Erteilung.

2. Mit Bescheid vom 22.09.2023, gab die belangte Behérde der Beschwerde hinsichtlich der
Verletzung im Recht auf Loschung statt (Spruchpunkt 1.) und wies den Antrag der MP vom
30.12.2022, eine Verletzung im Recht auf Geheimhaltung festzustellen, als unzuldssig zuriick
(Spruchpunkt 2.). Dartiber hinaus trug die belangte Behérde der BF amtswegig auf, innerhalb
einer Frist von acht Wochen den Cookie-Banner derart abzudndern, dass bei Besuch der
Website eine giiltige Einwilligung eingeholt wird. Hierfiir habe die Beschwerdegegnerin den
Cookie-Banner zumindest derart abzuéndern, dass die Option, um das Cookie-Banner ohne
Abgabe einer Einwilligung zu schlieBen (etwa ,Ablehnen” oder ,SchlieRen des Cookie-Banners
ohne Einwilligung”) optisch gleichwertig gestaltet ist wie die Option ,Akzeptieren”
(Spruchpunkt 3.a.) sowie ihre Website derart anzupassen, dass der Widerruf der Einwilligung
fiir die eingesetzten Cookies und die damit im Zusammenhang stehende Verarbeitung
personenbezogener Daten entsprechend den Vorgaben des Art 7 Abs 3 DSGVO ermoglicht
wird. Hierflir habe die BF auf ihrer Website eine Méglichkeit zu implementieren, die den
Widerruf der Einwilligung genauso einfach wie die Abgabe der Einwilligung erméglicht; bspw.
per Hinweis im Cookie-Banner auf die Widerrufsmoglichkeit unter »Cookie-Einstellungen” im

Footer des Webauftritts (Spruchpunkt 3.b.).

3. Gegen die Spruchpunkte 1., 3.a. und 3.b. dieses Bescheides richtet sich die gegenstandliche
Beschwerde der BF vom 20.10.2023. Auf das Wesentlichste zusammengefasst brachte sie
darin vor, dass der DSGVO nicht zu entnehmen sei, dass die Einwilligungs- und Ablehnungs-
Option gleichwertig sein miisse. Derartige Regelungen, inshbesondere hinsichtlich von »Dark-

Patterns”, gebe es nur fiir Online-Plattformen, aber nicht fiir einen einfachen Online-Shop,
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wie die der BF. Aus einem Vergleich von Handlungsempfehlungen europaischer Behérden
ergebe sich, dass die Darstellung der BF transparent und zuldssig sei. Dariiber hinaus sei der
Widerruf der Einwilligung auf der Website der BF einfach und jederzeit tiber einen Link im
Footer (,Cookie-Einstellungen®) mdoglich. Die Datenverarbeitung der BF sei daher bereits
DSGVO konform, weshalb die belangte Behérde nicht von ihren Abhilfebefugnissen Gebrauch

machen durfte.

4. Die belangte Behorde legte die Beschwerde unter Anschluss des Verwaltungsakts mit
Schriftsatz vom 28.11.2023, hg eingelangt am 29.11.2023, vor und beantragte — mit ndherer

Begriindung — die Beschwerde abzuweisen.

Beweis wurde erhoben durch Einsichtnahme in den Verwaltungs- und Gerichtsakt.

Il. Das Bundesverwaltungsgericht hat erwogen:
1. Feststellungen:

1.1. Die BF betreibt die Website _Die MP hat diese Website zumindest am
24.08.2021 besucht.

Dabei wurden ua die Cookies IDE von .doubleclick.net, TDID von .adsrvr.org und _ga von
heine.at gesetzt. Diese Cookies haben als Wert eine eindeutige Benutzerkennung (,Unique-

ID“), um die MP wiederzuerkennen und ihr ua Werbung anzuzeigen.

AuBerdem wurde das Cookie OptanonConsent von -gesetzt, welches als Wert den

Einwilligungszeitpunkt speichert. Das Ablaufdatum dieses Cookies betragt ein Jahr.

1.2. Die BF verarbeitet eine Unique-ID der MP mit der Begriindung Accountability-Pflichten
einzuhalten, das Vorliegen einer Einwilligung zu speichern und zu persistieren und um
Nutzerpraferenzen im Rahmen des Consents speichern zu kénnen sowie die Nutzer mit ihren

gewdhlten Prdferenzen bei erneutem Aufruf ihrer Website wiedererkennen zu kénnen.

1.3. Das in hellem beige gehaltene Cookie-Banner der BF hat die Uberschrift ,Cookies und
andere Technologien erlauben?“. Darunter befindet sich ein Text mit Informationen zur
Verarbeitung von Nutzerdaten fiir personalisierte Werbung und Trackingdaten sowie mehrere
Links mit weiteren Informationen, ua zur Datenschutzerklarung. Unter dem Informationstext
befindet sich ein, sich optisch stark vom Hintergrund abhebender, groRRer, rechteckiger Button
in dunklem Blau, mit dem in weiBer Schrift gehaltenem Wort , OK“. Mit diesem OK-Button

kann die Verarbeitung von Nutzerdaten fiir personalisierte Werbung und Trackingdaten
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akzeptiert werden. Links unter diesem Button befindet sich ein nicht unterstrichener grauer
Text ,Einwilligung ablehnen”, welcher beim Ansteuern mit der Maus als Link erkennbar ist,
mit dem die Verarbeitung von Nutzerdaten fiir personalisierte Werbung und Trackingdaten
abgelehnt werden kann. Im Cookie-Banner findet sich unter anderem der Satz ,Mit Klick auf
den Link ,Einwilligung ablehnen” kénnen Sie ihre Einwilligung jederzeit ablehnen.” Rechts
unten und im selben Design gehalten befindet sich der Link ,Einstellungen®, bei dem sich ein
PopUp-Fenster mit detaillierteren Cookie Einstellungen &ffnet und alle, oder nur einzelne
Kategorien von Cookies zugelassen werden kénnen bzw alle (auRer technisch notwendige)
abgelehnt werden kénnen. Beim Anklicken des OK-Buttons oder von »Einwilligung ablehnen”
verschwindet das Cookie-Banner. Wird mit diesem nicht interagiert, bleibt dieses stets
sichtbar am unteren Bildschirmrand ,,angeheftet”. Im Detail gestaltet sich das Cookie-Banner

wie folgt:

Cookles und ondere Technelogien erfauben?

{Klick auf .OK"] bei vereinzelten Datennutzungen, um informa- .

Nutzer-1D, Bro

mationen, Gergie §
unter Nu

bzurufen (P-4

Einwilligung ablehnen Einstellungen

1.4. Am unteren Ende der Website der BF (Footer) befindet sich der Link ,Cookie-
Einstellungen”, bei dem sich ein PopUp-Fenster mit detaillierteren Cookie Einstellungen 6ffnet
und Anderungen vorgenommen werden kénnen.

Auf der ersten Ebene des Cookie-Banners wird wie folgt auf die Widerrufsmoglichkeit
hingewiesen: ,Mehr Infos zur Einwilligung (inkl. Widerrufsméglichkeit) und zu
Einstellungsméglichkeiten gibt es jederzeit hier. Mit Klick auf den Link "Ein willigung ablehnen”
kénnen Sie Ihre Einwilligung jederzeit ablehnen.” Bei ,hier” handelt es sich um einen Link, mit
dem man auf die Datenschutzinformationen der MP gelangt. Auf der ersten Ebene des Cookie-
Banners ist kein konkreter Hinweis vorhanden, wo konkret auf der Website der MP die
Einwilligung widerrufen werden kann, sodass betroffene Personen nach Verschwinden des
Cookie-Banners nur mit einem einfach vermeidbaren Suchaufwand nach dem im Footer der
Website der MP befindlichen Link mit der Bezeichnung »Cookie-Einstellungen” schlieBlich zu

einer Widerrufsmaglichkeit ihrer Einwilligung gelangen.
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1.5. Die MP hat in ihrer Datenschutzbeschwerde, die der BF tibermittelt wurde, die Léschung

ihrer Daten verlangt und vorgebracht, dass keine wirksame Einwilligung erteilt wurde.
2. Beweiswiirdigung:

2.1. Die Feststellung zum Betrieb der Website ergibt sich eindeutig aus der Stellungnahme der
BF vom 15.11.2022, wonach sie fiir den Betrieb der Website verantwortlich ist (OZ 1, S 127).
Die Feststellung, dass die MP die Website am 24.08.2021 besucht hat, ergibt sich aus der
glaubhaften Angabe der MP in ihrer Datenschutzbeschwerde vom 09.08.2022. Dartiber hinaus
legte die MP diverse Dateien, ihre verwendete IP-Adresse und Cookie-Daten vor, welche den

Besuch der Website tiberzeugend darlegten (0OZ 1, S 23 ff).

Aus der von der BF vorgelegten Datei cookie.json gehen die einzelnen Cookies, samt Namen,
Domain, Wert und Ablaufdatum im Detail hervor. Es kamen keine Anhaltspunkte hervor an
der Richtigkeit dieser Datei zu zweifeln und diese wurde von der BF auch nicht in Frage gestellt,

weshalb die Inhalte der Datei glaubhaft waren (vgl insbesondere OZ 5, cookie.json).

2.2. Die Verarbeitung einer Unique-ID der MP durch die BF ergibt sich einerseits aus der
Beschwerde der MP, worin diese einzelne Cookies samt Domain, Name, Wert und Erklirung
aufzdhlte, sowie der Stellungnahme der BF vom 15.11.20222 und 02.02.2023, wonach sie
diese ,zur Einhaltung gesetzlicher Accountability-Pflichten”, um das Vorliegen einer
Einwilligung nachweisen zu kénnen sowie fiir den Betrieb des Consent-Management-Tools
erhoben und gespeichert habe (siehe OZ 1, S 127 ff, 179 ff). Aufgrund dieser im Wesentlichen
tbereinstimmenden und glaubhaften Angaben sowohl seitens der BF als auch MP, konnten
die entsprechenden Feststellungen getroffen werden. Dass die Unique-ID weiterhin
gespeichert wird ergibt sich aus einer Zusammenschau der Aufforderung zur Stellungnahme
der belangten Behdrde vom 16.01.2023, in dem diese konkret nachfragt, ob die BF ,die
Cookie-Unique-ID des Beschwerdefiihrers 1. erhoben sowie 2. Geléscht” hat (OZ 1, S 147) und
der Antwort der BF vom 02.02.2023, in der sie angibt diese gespeichert zu haben und dieses

zur Wiedererkennung der MP verwende (OZ 1, S 155).

2.3. Die Feststellungen zum konkreten Aussehen, Design und Inhalt und Funktion des Cookie-
Banners ergeben sich aus einer amtswegigen Einschau auf der Website der MP zum
Entscheidungszeitpunkt. Dariiber hinaus gehen Design und Funktion unzweifelhaft aus den
diversen, dem unbedenklichen Verwaltungsakt beiliegenden, und sowohl von BF, MP und
Behorde eingebrachten Screenshots der Website der BF hervor (siehe ua OZ 1, S 129 f, 188,
214, 216 f). Zum Entscheidungszeitpunkt waren keine wesentlichen optischen, inhaltlichen

bzw funktionellen Anderungen ersichtlich.
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2.4. Die Feststellungen zum Link im Footer der Website ergeben sich ebenfalls aus einer
amtswegigen Einschau sowie den im unbedenklichen Verwaltungsakt befindlichen

Screenshots.

2.5. Im vorliegenden Fall hat die MP spéatestens in ihrer Datenschutzbeschwerde, welche der
MP bekannt ist und libermittelt wurde, unmissverstandlich zum Ausdruck gebracht, dass sie
mit der Datenverarbeitung durch die BF nicht einverstanden ist und diese als unrechtmafig
ansieht (,/...] hat jedoch keine wirksame Einwilligung erteilt und eine andere Rechtsgrundlage
scheint nicht vorzuliegen” bzw ,Wie in Artikel 17, 19 und 58(2)(f) DSGVO vorgesehen,
beantragt der Beschwerdefiihrer, dass die zustdndige Aufsichtsbehdrde den Verantwortlichen
anweist, alle ,relevanten Verarbeitungstdtigkeiten” (siehe oben unter Punkt 1) einzustellen,
alle relevanten personenbezogenen Daten zu léschen und die Léschung allen Empfédngern
mitzuteilen, denen die Daten offengelegt wurden.”; vgl die Datenschutzbeschwerde, S 2, 6; OZ
1,525, 29). Da dieses Schreiben der MP nicht anders interpretiert werden kann, als dass diese
keine Datenverarbeitung mehr von der BF wiinscht und somit die Léschung verlangt, war die

entsprechende Feststellung zu treffen.

3. Rechtliche Beurteilung:

Zu A)

Die zuldssige Beschwerde ist nicht berechtigt.

3.1. Zur Verarbeitung personenbezogener Daten:

IP-Adressen sind Ziffernfolgen, die mit dem Internet verbundenen Computern zugewiesen
werden, um deren Kommunikation im Internet zu ermdéglichen. Beim Abruf einer Website
wird die IP-Adresse des abrufenden Computers an den Server lbermittelt, auf dem die
abgerufene Website gespeichert ist. Dies ist erforderlich, um die abgerufenen Daten an den
richtigen Empfianger (ibertragen zu kénnen (vgl dazu EuGH 19.10.2016, C-582/14,
Bundesrepublik Deutschland, Rz 15).

Wie der EuGH ebenfalls ausfiihrte, ist bei der Verkniipfung einer aus einer Kombination von
Buchstaben und Zeichen bestehenden Zeichenfolge, mit zusatzlichen Daten, insbesondere der
IP-Adresse des Gerdts eines Nutzers oder anderen Kennungen, die Identifizierung dieses
Nutzers ermdoglicht, davon auszugehen, dass hierbei Informationen (iber einen
identifizierbaren Nutzer und somit ein personenbezogenes Datum im Sinne von Art 4 Abs 1

DSGVO vorliegt, was durch den 30. Erwagungsgrund der DSGVO bestdtigt wird, der sich
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ausdriicklich auf einen solchen Fall bezieht (vgl in diesem Sinne EuGH 07.03.2024, C-604/22,
IAB Europe, Rz 45).

Das Vorbringen der BF, dass sie die IP-Adresse der MP nicht mehr verarbeite (siehe OZ 1, S
172), andert an diesem Umstand nichts, so hat die BF jedenfalls am 24.08.2021 die Unique-ID
der MP gemeinsam mit dessen IP-Adresse (diese wird beim Abruf einer Website jedenfalls
iibermittelt; vgl EuGH 19.10.2016, C-582/14, Bundesrepublik Deutschland, Rz 15) und damit
personenbezogene Daten der MP verarbeitet. Darliber hinaus ist es der BF moglich bei jedem
erneuten Website Aufruf durch die MP diese anhand der Unique-ID samt den gespeicherten
Nutzerpriferenzen wiederzuerkennen und dabei durch die [P-Adresse jederzeit den
Personenbezug herzustellen. Hierbei hat die MP im Sinne des Erwégungsgrunds 30 der DSGVO
,Spuren hinterlassen” (die Unique-ID samt Nutzerpraferenzen) und die BF hat dabei ein ,,Profil
der natiirlichen Person” erstellt, dass in Kombination mit einer eindeutigen Kennung wie der
IP-Adresse jederzeit dazu verwendet werden kann die MP zu identifizieren. Der Umstand
allein, dass die BF nicht mehr selbst die IP-Adresse des Gerdts der MP speichert bzw die
Unique-ID damit kombinieren kann und allenfalls nicht tber die Moglichkeit verfiigt,
unmittelbar auf die von Dritten (Internetprovider der MP; Empfanger der Daten der MP, wie
die im Spruch genannten Unternehmen _ verarbeiteten Daten
zuzugreifen, vermag an dieser Ansicht nichts zu dndern (vgl dazu EuGH 07.03.2024, C-604/22,
IAB Europe, Rz 46). Wie die belangte Behorde somit im Ergebnis bereits zutreffend ausfiihrte,

ist die von der BF verarbeitete Unique-ID der MP ein personenbezogenes Datum.

Unstrittig ist auch, dass die BF als Websitebetreiberin fiir die genannte Datenverarbeitung

Verantwortliche iSd Art 4 Z 7 DSGVO ist.

Wie die belangte Behérde eingangs in ihrem Bescheid bereits zutreffend feststellte, fallt
inshesondere die Weiterverarbeitung von in Cookies gespeicherten bzw dabei
weitergegebenen Daten (wie hier) in den Anwendungsbereich der DSGVO (vgl Punkt D.1. des
Bescheides; OZ 1, S 236).

3.2. Zum Recht auf Loschung (Spruchpunkt 1. des Bescheides):

Wie bereits von der belangten Behérde ausgefiihrt, moniert die MP eine unrechtmalige
Verarbeitung aufgrund des fallgegenstandlichen Cookie-Banners und insofern eine
Datenverarbeitung aufgrund unrechtmaéRiger Einwilligung und beantragte deren Loschung
(vgl 0Z 1, S 29, 219). Die BF behauptete hingegen eine giiltige Einwilligung eingeholt zu haben,
weshalb keine Léschungsverpflichtung bestehe (siehe OZ 1, S 268).
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GemdR Art 17 Abs 1 lit d DSGVO ist der Verantwortliche verpflichtet, personenbezogene
Daten, die unrechtméBig verarbeitet wurden, unverziiglich zu l6schen (vgl EuGH 07.12.2023,
C-26/22 und C-64/22, SCHUFA Holding). Nach Art 17 Abs 1 lit b DSGVO sind die
personenbezogenen Daten auch dann unverziiglich zu I6schen, wenn die betroffene Person
ihre Einwilligung widerruft, auf die sich die Verarbeitung gemaR Art 6 Abs 1 lit a oder Art 9 Abs

2 lit a stiitzte, und es an einer anderweitigen Rechtsgrundlage fiir die Verarbeitung fehlt.

Auf den Fall angewendet bedeutet das:

Wie festgestellt hat die MP spatestens mit Einbringung der Datenschutzbeschwerde bzw
Ubermittlung dieser Datenschutzbeschwerde an die BF die Léschung ihrer Daten verlangt.
Eine allenfalls erteilte Einwilligung in die Datenverarbeitung ist damit jedenfalls widerrufen
(vgl zu dieser Konstellation, wonach ein Antrag personenbezogene Daten zu entfernen einen
Widerruf der Einwilligung darstellt EuGH 27.10.2022, C-129/21, Proximus, Rz 66, 71).

Die von der BF vorgebrachten ,Accountability-Pflichten” kénnen eine (mangels Einwilligung)
von Beginn an unrechtméRige Datenverarbeitung nicht rechtfertigen. Selbst wenn man eine
gtiltig eingeholte und mittlerweile widerrufene Einwilligung annehmen wiirde, kénnen die
»Accountability-Pflichten” die Verarbeitung ebenfalls nicht rechtfertigen, da die BF im
Verfahren keine anderweitige Rechtsgrundlage vorgebracht hat und auch sonst keine
ersichtlich war. Es kann im Hinblick auf das Recht auf Loschung dahingestellt bleiben, ob
tatsdchlich eine giiltige Einwilligung erteilt und anschlieBend widerrufen wurde, oder erst gar
keine Einwilligung vorlag und die Datenverarbeitung von Beginn an unrechtmaBig war. Im
Ergebnis ist die BF jedenfalls zur unverziiglichen Loschung der personenbezogenen Daten der

BF verpflichtet.

Wie von der belangten Behérde zutreffend ausgefiihrt, hat die BF gemiR Art 19 DSGVO
samtliche Verantwortliche, denen sie die Daten offengelegt hat, iiber die Léschung zu
informieren. Dafiir, dass diese Information unméglich bzw unverhdltnismaRig sei, gibt es

keinerlei Anhaltspunkte.

Die von der belangten Behérde groBziigig bemessene Frist von vier Wochen, um dem
Leistungsauftrag nachzukommen, ist jedenfalls angemessen. Es kam nicht hervor, dass die
Informationserteilung an Empfinger:innen bzw die Léschung der Datensdtze zur MP ldnger

als vier Wochen in Anspruch nehmen wiirde.

Die Beschwerde gegen Spruchpunkt 1. des Bescheides war daher abzuweisen.
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3.3. Zum amtswegigen Auftrag das Cookie-Banner abzudndern (Spruchpunkt 3.a. des

Bescheides):

GemiR Art 7 Abs 1 DSGVO hat der Verantwortliche bei Datenverarbeitungen, die auf einer
Einwilligung beruhen, nachzuweisen, dass die betroffene Person in die Verarbeitung ihrer

personenbezogenen Daten eingewilligt hat.

Die Einwilligung sollte durch eine eindeutige bestdtigende Handlung erfolgen, mit der
freiwillig, fiir den konkreten Fall, in informierter Weise und unmissverstindlich bekundet
wird, dass die betroffene Person mit der Verarbeitung der sie betreffenden
personenbezogenen Daten einverstanden ist, etwa in Form einer schriftlichen Erklarung, die
auch elektronisch erfolgen kann, oder einer miindlichen Erkldrung. Dies kénnte etwa durch
Anklicken eines Kistchens beim Besuch einer Internetseite, durch die Auswahl technischer
Einstellungen fiir Dienste der Informationsgesellschaft oder durch eine andere Erkldrung oder
Verhaltensweise geschehen, mit der die betroffene Person in dem jeweiligen Kontext
eindeutig ihr Einverstindnis mit der beabsichtigten Verarbeitung ihrer personenbezogenen
Daten signalisiert. [...] Wird die betroffene Person auf elektronischem Weg zur Einwilligung
aufgefordert, so muss die Aufforderung in klarer und knapper Form und ohne unnotige
Unterbrechung des Dienstes, fiir den die Einwilligung gegeben wird, erfolgen. (vgl ErwGr 32

DSGVO).

Klar erkennbares und eindeutiges Ziel des Art 7 DSGVO in Zusammenschau mit den
dazugehdrigen Erwdgungsgriinden ist, dass eine betroffene Person nicht versehentlich in die
Verarbeitung personenbezogener Daten einwilligt (vgl hier in Bezug auf Art 7 Abs 2 DSGVO:
Kastelitz in Knyrim, Datkomm Art 7 DSGVO Rz 17). Dass dies nicht nur fiir Falle des Art 7 Abs
2 DSGVO gilt, zeigt sich allerdings anhand der weiteren vom Verordnungsgeber gewdhlten
Formulierungen bzw Anforderungen an eine Einwilligung, wonach diese in informierter
Weise, unmissverstandlich und eindeutig abgegeben werden muss (vgl ErwGr 32 DSGVO),
sowie am Transparenzgrundsatz des Art 5 Abs 1 lit a DSGVO, der die Transparenz bereits bei

der Erhebung von Daten vorschreibt (vgl ErwGr 39, Satz 2 DSGVO).

Zu priifen war daher, ob sich die MP bei der Ausgestaltung des Einwilligungsersuchens
(Cookie-Banner) irrefithrender Designs bzw Tauschungspraktiken (,dark patterns”) bedient

hat.

Auf den Fall angewendet bedeutet das:
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Wie festgestellt, ist das Cookie-Banner samt Einwilligungsersuchen der BF derart ausgestaltet,
dass der Einwilligungs-/OK-Button groR, kontrastreich hervorgehoben und auffallend mittig
platziert ist. Der Ablehnungsméglichkeit ist hingegen in einem geringen Kontrast (hellgrau auf
blassem Hintergrund) und in deutlich kleinerer Schrift gehalten. Hinzu kommt, dass die
Ablehnungsmaéglichkeit nicht sofort als Link erkennbar ist, sondern erst —im Gegensatz zu den
tbrigen im Banner verwendeten Links - bei einem , iiberfliegen” mit der Maus unterstrichen

wird.

Das bloBe Anklicken des stark hervorstechenden und — im Vergleich zur Ablehnung — deutlich
groReren OK-Buttons reicht nicht aus nachzuweisen, dass Websitebesucher:innen der BF das
Einwilligungsersuchen tatsdchlich gelesen und verstanden haben. Vielmehr ist anhand der
Ausgestaltung des Einwilligungsbuttons anzunehmen, dass Nutzer:innen unbedacht das
Cookie-Banner bloRB schlieBen wollen, schlieRlich schrinkt dieses aufgrund seiner GréRe den
fur das Surfen verfiigbaren Bildschirmbereich stark ein. Diese Personen wihlen somit den von
der BF hervorgehobenen OK-Button (,Einwilligung”), ohne die Informationen fiir die

darauffolgende Datenverarbeitung tatsichlich gelesen und verstanden zu haben.

AuBerdem lenkt das von der BF konkret verwendete Design Websitebesucher:innen klar in die
Richtung der Einwilligung (diese ist schlieRlich stark hervorgehoben; auch ,nudging” genannt).
Dadurch ist die von der BF behauptete , Einwilligung” aber nicht mehr unmissverstzindlich iSd
ErwGr 32 DSGVO. Dariiber hinaus widerspricht ein Design, welches Nutzer:innen zu einer
datenschutzrechtlich invasiveren Option lenkt dem Grundsatz der Transparenz. Das Cookie-
Banner der BF, welches beim Aufruf der Website eingeblendet wird stellt eine Situation dar,
»wo die grofie Zahl der Beteiligten und die Komplexitit der dazu benétigten Technik es der
betroffenen Person schwer machen, zu erkennen und nachzuvollziehen, ob, von wem und zu
welchem Zweck sie betreffende personenbezogene Daten erfasst werden “ inshesondere weil

diese im Zusammenhang mit Marketing/Werbung stehen (vgl ErwGr 58 DSGVO).

Der von der BF mit Zitaten untermauerte Vergleich der Leitlinien anderer europdischer
Aufsichtsbehoérden zu Cookie-Bannern konnten nicht Uberzeugen, da — wie die MP bereits in
ihrer Stellungnahme vom 03.01.2024 ausfiihrlich darlegte — diese sogar Grofiteils gegen die
Argumentation der BF selbst sprechen. Beispielhaft sei hier etwa die von der BF zitierte
Orientierungshilfe der deutschen Datenschutzkommission genannt, der — entgegen der
Ausfiihrungen der BF in ihrer Bescheidbeschwerde — klar zu entnehmen ist, dass die
Einwilligungs- und Ablehnméglichkeit ,insbesondere in Gréfe, Farbe, Kontrast und Schriftbild”
als vergleichbarer Button ausgestaltet sein sollte (vgl 0Z 3, S 3 f). Das Zitat der BF war
dahingehend lediglich — zu ihrem Vorteil - unvollstiandig (vgl OZ 1, S 263 f).
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Aus dem von der BF angefiihrten Bericht der Cookie-Banner-Taskforce ist ebenso nichts flir
die BF zu gewinnen, da auch in diesem klar ausgefiihrt wird, dass um die Konformitat eines
Cookie-Banners festzustellen eine Einzelfallpriifung vorgenommen werden muss, ob der
verwendete Kontrast bzw die Farben nicht offensichtlich irrefiihrend sind und zu einer
unbeabsichtigten und damit ungiiltigen Zustimmung der Nutzer:innen fihren (vgl EDPB
Report of the work undertaken by the Cookie Banner Taskforce, Adopted 17.01.2023, Rz 17).
Genau einer solchen Einzelfallpriifung hat das gegensténdliche Cookie-Banner der BF — wie

oben ausgefiihrt — nicht standgehalten.

Aufgrund des Designs des Cookie-Banners kann die MP damit keine unmissverstandliche
Einwilligung nachweisen. Die Ausgestaltung des Cookie-Banners verstoBt gegen den
Transparenzgrundsatz nach Art 5 Abs 1 lit a DSGVO und es kann mit diesem keine giiltige
Einwilligung iSd Art 7 DSGVO eingeholt werden.

Der Leistungsauftrag der belangten Behdrde hinsichtlich der optisch gleichwertigen
Gestaltung der Einwilligung und Ablehnung wurde somit zu Recht erteilt. Hinsichtlich der acht
wochigen Frist wurden keine Bedenken von der BF geduRert. Die Frist erscheint jedenfalls

angemessen, um fiir eine Umgestaltung der Website zu sorgen.
Die Beschwerde gegen Spruchpunkt 3.a. war daher abzuweisen.

3.4. Zum amtswegigen Auftrag den Widerruf der Einwilligung fiir die eingesetzten Cookies

genauso einfach wie die Einwilligung zu gestalten (Spruchpunkt 3.b. des Bescheides):

GemiR Art 7 Abs 3 DSGVO muss der Widerruf der Einwilligung so einfach wie die Erteilung der
Einwilligung sein. Der EuGH fiihrte hierzu aus, dass eine Einwilligung jederzeit widerrufen
werden kann, und zwar auf ebenso einfache Weise wie die Erteilung der Einwilligung (vgl EuGH

27.10.2022, C-129/21, Proximus, Rz 65).

Die Wendung ,,so einfach wie” bzw ,,ebenso einfach” kann nicht anders interpretiert werden,
als dass damit eine ,genauso” bzw ,gleich-einfache” Handlung gemeint ist. (Im Hinblick auf
das Prinzip Datenschutz durch Technikgestaltung (Art 25 DSGVO) iVm Art 7 Abs 3 DSGVO ist

dies wohl als MindestmaR zu sehen.)

Art 12 DSGVO gibt vor, dass der Verantwortliche der betroffenen Person die Auslibung ihrer
Rechte zu erleichtern hat, wozu auch der Widerruf der Einwilligung mitsamt der Léschung iSd

Art 17 Abs 1 lit b DSGVO zahlt.
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Unabhdngig von den obigen Ausfiihrungen zur rechtswidrigen und damit ungiiltigen
»Einwilligung”, erscheint beim Aufruf der Website der BF grundsatzlich das in den
Feststellungen angefiihrte Cookie-Banner, bei dem iiber den OK-Button in Marketingcookies
eingewilligt werden kann. Beim Anklicken dieses Buttons verschwindet das Cookie-Banner.
Wird mit diesem nicht interagiert, bleibt dieses stets sichtbar am unteren Bildschirmrand
»angeheftet”. Der Widerruf ist, wie festgestellt, {iber einen im Footer (ganz unten) der
Website platzierten Link ,Cookie-Einstellungen” méglich. Dieser Link &ffnet ein PopUp

Fenster, welches unter anderem einen , Alle ablehnen“-Button enthilt.

Die belangte Behérde hat im angefochtenen Bescheid bereits zutreffend festgehalten, dass
fiir die Beurteilung, wie das Cookie-Banner und die Interaktionsmoglichkeiten zu verstehen
sind, die Figur eines durchschnittlich informierten, aufmerksamen und verstandigen
Verbrauchers heranzuziehen ist (vgl. EUGH 16.07.1998, C-210/96 [Gut Springenheide GmbH]
Rn 37; BVWG 13.12.2022, W214 2234934-1; Artikel 29-Datenschutzgruppe, Leitlinien in Bezug
auf die Einwilligung gemaR Verordnung 2016/67, WP259 rev.01, 17/DE, S. 16; Greve in Sydow,
Kommentar Art. 12 Rz 11; lllibauer in Knyrim, Datkomm Art. 12 Rz 39; in Bezug auf das DSG
2000 auch Jahnel, Handbuch Rz 7/22 mwN).

Im vorliegenden Fall weist, wie festgestellt, der Text des Cookie-Banners noch vor Erteilung
der Einwilligung ausdriicklich darauf hin, wo und wie eine erteilte Einwilligung spater
widerrufen werden kann (,Mehr Infos zur Einwilligung (inkl. Widerrufsmdéglichkeit) und zu
Einstellungsmdglichkeiten gibt es jederzeit hier. Mit Klick auf den Link "Ein willigung ablehnen”
kénnen Sie Ihre Einwilligung jederzeit ablehnen.” Wobei es sich bei ,hier” um einen Link

handelt, mit dem man auf die Datenschutzinformationen der MP gelangt.

Die belangte Behérde hat, aus Sicht des erkennenden Senates, richtig festgestellt, dass es auf
der ersten Ebene des Cookie-Banners an einem konkreten Hinweis mangelt, wo konkret auf
der Website der MP die Einwilligung widerrufen werden kann, sodass betroffene Personen
nach Verschwinden des Cookie-Banners nur mit einem einfach vermeidbaren Suchaufwand
nach dem im Footer der Website der MP befindlichen Link mit der Bezeichnung ,Cookie-

Einstellungen” schlieRlich zu einer Widerrufsméglichkeit ihrer Einwilligung gelangen.

Die belangte Behdrde ist somit zutreffend davon ausgegangen, dass die derzeit
implementierte Widerrufslosung nicht genauso einfach, wie die Abgabe der Einwilligung ist
und die Widerrufsméglichkeit auf der Website der BF somit nicht den Anforderungen der

DSGVO geniigt. Die Beschwerde gegen Spruchpunkt 3.b. war daher abzuweisen

0430673 - 23 - 14/18

985/1292



-13-

Auch wenn — wie die Mitbeteiligte vorbringt — die Einwilligung (nur) eines Klicks auf einen
direkt erkennbaren Button in einem Banner bediirfe, welcher zentral und gut sichtbar einen
GroRteil der Seite bedecke, der Widerruf hingegen das Scrollen bis zum Ende der Seite
erfordere, und die Mitbeteiligte eine Ausgestaltung der Widerrufsmoglichkeit in Form eines
»schwebenden” Symbols- bevorzugen wiirde, ist das Bundesverwaltungsgericht der Ansicht,
dass es sich, wie oben ausgefiihrt und von der belangten Behérde in Spruchpunkt 3) b.
aufgetragen, nunmehr um eine Art. 7 Abs. 3 DSGVO entsprechende Moglichkeit fiir den
Widerruf handelt. Dass fiir den Widerruf der Einwilligung nicht wie bei erstmaliger Erteilung
der Einwilligung ein (permanent eingeblendetes) grofRes Banner, das sich prominent tiber
einen groBen Teil des Bildschirms erstreckt, vorhanden sein kann, ergibt sich schon daraus,

dass ansonsten die Website grofteils unleserlich ware.

3.5. Die durch einen Rechtsanwalt vertretene BF hat in ihrer Beschwerde keine miindliche
Verhandlung beantragt oder Beweisantrage gestellt, weshalb von einem schliissigen Verzicht
auf die Durchfiihrung einer miindlichen Verhandlung auszugehen war (VwGH 30.11.2023, Ra
2021/11/0191).

Die Gestaltung der Website der BF sowie des Cookie-Banners war unstrittig und ist im Ubrigen
offentlich im Internet abrufbar. Es war daher nicht erkennenbar, dass die miindliche
Er6rterung zu einer weiteren Klarung der Rechtssache gefiihrt hatte bzw dem Entfall der

Verhandlung Art 6 Abs 1 EMRK oder Art 47 GRC entgegensteht.

Das Bundesverwaltungsgericht hatte vorliegend daher ausschlieBlich tGiber eine Rechtsfrage zu
erkennen (vgl EGMR 20.6.2013, Appl. Nr. 24510/06, Abdulgadirov/AZE, Rz 34 ff).

3.6. Es war daher spruchgemaR zu entscheiden.
Zu B) Zulassigkeit der Revision:

GemadB § 25a Abs 1 VwWGG hat das Verwaltungsgericht im Spruch seines Erkenntnisses oder
Beschlusses auszusprechen, ob die Revision gemal Art 133 Abs 4 B-VG zuldssig ist. Dieser

Ausspruch ist kurz zu begriinden.

Die Revision ist gemald Art 133 Abs 4 B-VG zuldssig, weil die Entscheidung von der Losung einer
Rechtsfrage von grundsatzlicher Bedeutung abhéngt. Es liegt bislang keine Rechtsprechung
des VWGH vor, ob eine freiwillig fiir den bestimmten Fall, in informierter Weise und
unmissverstandlich abgegebene Willensbekundung iSd Art 7 DSGVO vorliegt, wenn der
Verantwortliche einer Webseite im Cookie-Banner die Einwilligungsoption zur Verarbeitung

von personenbezogenen Daten durch ihre Platzierung, farbliche Hervorhebung, ihr
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Kontrastverhdltnis zum Hintergrund und die Wahl der SchriftgréBe prominenter darstellt, als

die Option zur Verweigerung dieser Einwilligung.

Dartiber hinaus liegt keine Rechtsprechung des VwGH zur Frage vor, ob der Widerruf einer
Einwilligung iSd Art 7 Abs 3 DSGVO auch dann so einfach ist wie die Einwilligung, wenn die
Einwilligung auf erster Ebene im Cookie-Banner, welches stets im Blickfeld ist, mit einem Klick
erteilt werden kann, der Widerruf aber nur tber einen im Footer der Website befindlichen
Link bzw iiber einen in den Datenschutzeinstellungen platzierten Button méglich ist bzw ob
eine bloBe Information dariiber, wo sich spater die Widerrufsoption befindet, eine allenfalls
schwierigere Auffindbarkeit der Widerrufsméglichkeit ausgleicht, auch wenn der Zeitraum

zwischen Information und gewolltem Widerruf bis zu einem Jahr betragen kann.

Rechtsmittelbelehrung:

Gegen diese Entscheidung kann innerhalb von sechs Wochen ab Zustellung eine Beschwerde
an den Verfassungsgerichtshof und/oder eine auRerordentliche Revision an den
Verwaltungsgerichtshof erhoben werden. Fiir die Abfassung und Einbringung einer

Beschwerde bzw. einer Revision gilt Anwaltspflicht.

Zur Erhebung einer Beschwerde an den Verfassungsgerichtshof ist berechtigt, wer sich durch
die Entscheidung in einem verfassungsgesetzlich gewdhrleisteten Recht oder wegen
Anwendung einer rechtswidrigen generellen Norm in Rechten verletzt erachtet. Eine Revision
ist zuldssig, wenn die Entscheidung von der Lésung einer Rechtsfrage grundsétzlicher

Bedeutung abhangt.

Eine Beschwerde ist beim Verfassungsgerichtshof einzubringen. Eine Revision ist beim
Bundesverwaltungsgericht einzubringen. Soweit gesetzlich nicht anderes bestimmt ist, ist eine

Eingabengebiihr von € 240,-- zu entrichten.

BUNDESVERWALTUNGSGERICHT
Gerichtsabteilung W252, am 25.11.2024

(RICHTERIN)
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Hinweis

Dieses Dokument wurde amtssigniert.

Prifinformation

Informationen zur Priifung des elektronischen Siegels bzw. der elektronischen Signatur finden Sie unter:
https:/Aww.signatur.rtr.at/de/vd/Pruefung.html )
Informationen zur Priifung des Ausdrucks finden Sie unter: https://www.bvwg.gv.at/service/amtssignatur
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