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Apulaistietosuojavaltuutettu on valituksenalaisella padtokselld antanut
ulkoministeridlle yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan

b alakohdan mukaisen huomautuksen, koska ulkoministerio ei ole
rekisterinpitdjdnd noudattanut toiminnassaan yleisen tietosuoja-asetuksen 33 ja
34 artiklojen mukaisia midrdaikoja henkilGtietojen tietoturvaloukkauksen
ilmoittamisessa.

Apulaistietosuojavaltuutettu on esittinyt padtoksessdin ja sen perusteluissa
muun ohella seuraavaa:

Tietosuojavaltuutetun toimisto on vastaanottanut 24.1.2022 ulkoministerion
ilmoituksen henkilétietoihin kohdistuneesta tietoturvaloukkauksesta, joka on
ulkoministerion ilmoituksen mukaan johtunut NSO Groupin Pegasus -
vakoiluhaittaohjelmasta. Ilmoituksen mukaan ulkoministerid on selvittinyt
tietoturvaloukkausta ja sen syitd eri viranomaisten ja sidosryhmien kanssa
syksyn ja talven 2021-2022 aikana. Tietoturvaloukkaus on kohdistunut
Suomen ulkomailla tydskentelevéén léhetettyyn henkilokuntaan.
Ulkoministerid on ilmoittanut tietoturvaloukkauksesta sen kohteena olleille
rekisterdidyille.

Ulkoministerid on 16.3.2022 antanut tietosuojavaltuutetun toimistolle
tarkemman selvityksen yleisen tietosuoja-asetuksen 33 ja 34 artiklojen
mukaisten ilmoitusten ajankohdista. Selvityksen mukaan ilmoituksen
myOhdstymisen pdidasialliset syyt ovat liittyneet tietoturvaloukkauksen
selvittdmiseen ja siihen liittyviin kansallisen turvallisuuden nékokohtiin.
Osittain myOhéstymisen syyt ovat liittyneet myo0s tietoturvaloukkaukseen
liittyvien tiedotusvastuiden jakaantumiseen viranomaisten kesken ja
rekisterinpitdjdn toiminnan luonteeseen.
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Saadun selvityksen perusteella ulkoministerid on saanut kohtuullisen
varmuuden tietoturvaloukkauksen tapahtumisesta huomattavasti ennen
ilmoituksen tekemistd valvontaviranomaiselle. Ulkoministeri ei ole
noudattanut yleisen tietosuoja-asetuksen 33 artiklan 1 kohdan mukaista
velvollisuutta ilmoittaa valvontaviranomaiselle henkildtietojen
tietoturvaloukkauksesta 72 tunnin kuluessa tietoturvaloukkauksen ilmitulosta
eikd ole esittanyt yleisen tietosuoja-asetuksen 33 artiklan 1 kohdassa
tarkoitettua perusteltua selitysti henkilotietojen tietoturvaloukkauksesta
valvontaviranomaiselle tehtdvén ilmoituksen mydhéstymisesta.

Vaikka yleisessi tietosuoja-asetuksessa jossakin médrin sallitaan
ilmoittamisen viivdstyminen, titd ei tulisi pitdd sdédnnollisend kdytantona.
Selityksen antamista tietoturvaloukkauksen myohdstymisestd ei voida pitda
vaihtoehtona tietoturvaloukkauksen ilmoittamiselle 72 tunnin aikarajassa, vaan
sen on katsottava olevan rekisterinpitdjaan kohdistuva velvoite, joka otetaan
huomioon harkittaessa yleisen tietosuoja-asetuksen mukaisten
toimivaltuuksien kayttod. Jos rekisterinpitija on tullut tietoiseksi
tietoturvaloukkauksesta, mutta ei kykene toimittamaan kaikkia
tietoturvaloukkausta koskevia tietoja 72 tunnin mukaisessa aikarajassa, sen on
mahdollista toimittaa tiedot valvovalle viranomaiselle vaiheittain yleisen
tietosuoja-asetuksen 33 artiklan 4 kohdan mukaisesti. Ulkoministerid ei ole
esittdnyt sellaista selitystd, jonka perusteella vaiheittainen ilmoittaminen ei
olisi ollut mahdollista. Ulkoministerion esittdmat selitykset
tietoturvaloukkausta koskevan ilmoituksen my6hdstymiselle eivét ole
osoittaneet, ettei rekisterinpitéjélld olisi ollut mahdollisuutta noudattaa
ilmoituksen tekemisessé yleisen tietosuoja-asetuksen mukaista 72 tunnin
aikarajaa.

Ulkoministerid ei ole noudattanut yleisen tietosuoja-asetuksen 34 artiklan

1 kohtaa, jonka mukaan rekisterinpitéjén on ilmoitettava
tietoturvaloukkauksesta rekisterdidylle ilman aiheetonta viivytysti. Asiassa
saadun selvityksen perusteella rekisterinpitdja on ilmoittanut tietosuoja-
asetuksen 34 artiklan mukaiset tiedot tietoturvaloukkauksen kohteena olleille
rekisterdidyille. Ilmoitusta ei kuitenkaan ole tehty yleisen tietosuoja-asetuksen
mukaisesti ilman aiheetonta viivéstysti padosin kansalliseen turvallisuuteen
liittyvien seikkojen vuoksi.

Yleisen tietosuoja-asetuksen 23 artiklan mukaan tiettyja rekisterdidyn
oikeuksia voidaan rajoittaa jdsenvaltion lainsdddédnndssé artiklassa sdddettyjen
edellytysten tiyttyessa silloin, kun rajoituksella pyritddn takaamaan
kansallinen turvallisuus. Rekisterinpitdjan esittdmén kansallisen turvallisuuden
perusteen voitaisiin siis katsoa olevan relevantti peruste rekisterdidylle
tehtdvén ilmoituksen lykkdédmiselle, edellyttiden ettd rekisterinpitdjaa
koskevassa henkildtietojen késittelyd koskevassa lainsdddanndssd on asiasta
sdddetty. Yleista tietosuoja-asetusta tdydentévissi tietosuojalaissa (1050/2018)
el ole sdddetty poikkeusta yleisen tietosuoja-asetuksen 34 artiklan mukaiseen
velvollisuuteen ilmoittaa rekisterdidylle tietoturvaloukkauksesta kansallisen
turvallisuuden takaamiseksi. EU:n yleisen tietosuoja-asetuksen
taytdntoonpanotyoryhmén (TATTI) mietinnon mukaan tédllaisen rajoituksen
sdatdminen yleislailla ei ole mahdollista, vaan rajoituksista on sédédettidva
erityislailla. Henkil6tietojen tietoturvaloukkauksesta ilmoittamiseen
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rekisterdidylle ei ole sdddetty rajoituksia kansallisen turvallisuuden
takaamiseksi rekisterinpitdjdd koskevassa erityislainsddddnnossa.
Rekisterinpitédjédn olisi siis tullut tehdi rekisterdidylle ilmoitus henkilGtietojen
tietoturvaloukkauksesta yleisen tietosuoja-asetuksen 34 artiklan mukaisen
padsddnnon mukaisesti ilman aiheetonta viivéstysta.

Ulkoministeridlle on perusteltua antaa yleisen tietosuoja-asetuksen 58 artiklan
2 kohdan b alakohdan mukainen huomautus, kun otetaan huomioon rikotut
artiklat, tietoturvaloukkauksen syyt, rekisterinpitdjan mahdollisuudet ilmoittaa
tietoturvaloukkauksesta ajoissa, tietoturvaloukkauksen merkitys
rekisterdidyille ja ilmoituksen mydhéstymisen vaikutukset rekisterdityjen
mahdollisuuteen minimoida tietoturvaloukkauksesta aiheutuvia riskeja.

Valituksessa esitetyt vaatimukset

Apulaistietosuojavaltuutetun paédtds on kumottava kokonaisuudessaan.
Toissijaisesti padtdos on kumottava ainakin viitettyéd 34 artiklan vastaista
menettelyd koskevin osin.

Ulkoministerid sai erdiden ldhteiden avulla vahvan indikaation siitd, ettid
erdisiin sen tyontekijoiden mobiililaitteisiin olisi asennettu NSO Groupin
Pegasus -vakoiluhaittaohjelma. Ulkoministerid ilmoitti 1dhes heti asianosaisille
henkil6ille tistd alustavien tietojensa perusteella (kdytdnndssd seuraavan
pdivén aikana). Tdmén jilkeen ulkoministerid kivi kyseisten henkildiden
kanssa vield henkilokohtaisesti tarkempia keskusteluja tapahtuneesta ja asiaan
liittyvistd riskeistd. Ndma keskustelut kdytiin noin kaksi viikkoa ensimmaisten
asianomaisille tyontekijoille tehtyjen ilmoitusten jdlkeen. Tapahtuman
kohteena ovat olleet erddt ulkoministeriossa tyoskentelevit henkilot. Koska
hyokkays kohdistui heiddn mobiililaitteisiinsa, on myds mahdollista, etti
vakoiluohjelma on késitellyt laitteen tietosisdllossd mainittujen muiden
henkil6iden tietoja (esim. kontaktilistassa olleet nimet tai vaikkapa valokuvan
taustalla olleiden henkildiden kuvia). Téllaisille henkil6ille ei ole ilmoitettu
tapahtuneesta. Kansalliseen turvallisuuteen liittyvisti syistd ulkoministerio ei
voi valituksessaan kuvata tapahtumainkulkua tarkemmin.

Kyseessé on kuitenkin 1dhtokohtaisesti ollut sellainen tilanne, josta olisi voinut
aitheutua yleisen tietosuoja-asetuksen 33 artiklan tarkoittama luonnollisten
henkil6iden oikeuksiin ja vapauksiin kohdistuva riski ja/tai 34 artiklan
tarkoittama korkea riski luonnollisten henkildiden oikeuksille ja vapauksille,
joihin ldhtokohtaisesti liittyy ilmoitusvelvollisuus tietosuojavaltuutetun
toimistolle (33 artikla) ja rekisterdidyille itselleen (34 artikla). Kisilld olevassa
asiassa téllaisia ilmoitusvelvollisuuksia ei kuitenkaan ole ollut, koska kyse on
ollut kansallisen turvallisuuden ja/tai ulko- ja turvallisuuspolitiikan
yllépitdmiseen liittyvastd toiminnasta.

Kysymys siitd, kuinka laajasti yleisen tietosuoja-asetuksen mukaisia
ilmoitusvelvollisuuksia sovelletaan henkil6tietoihin kohdistuviin ulko- ja
turvallisuuspoliittisesti arkaluonteisiin kyberhyokkayksiin, on periaatteellisesti
hyvin merkittdva sekd Suomen ettd EU:n tasolla. Tallaisten hyokkaysten
takana ovat usein vieraat valtiot tai niihin 1&heisesti kytkeytyvét toimijat.
Tilanteet ovat siten usein hyvin arkaluontoisia. Suomen valtiolla voi
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esimerkiksi olla intressi varmistaa, ettei hyokkdyksen tehnyt taho heti saa
tietoa siitd, ettd hyokkdys on paljastunut tai ettd sen torjumiseen on ryhdytty.
Valtioiden viliset diplomaattiset suhteet edellyttiavit usein myds merkittdvai
hienovaraisuutta siinédkin tilanteessa, ettd yksi valtio (tai siithen kytkeytyva
toimija) on toiminut toisen valtion etujen vastaisella tavalla. Suomen
viranomaisilla on siten usein merkittdva intressi varmistaa, ettei tieto
kansallisen turvallisuuden tai ulko- ja turvallisuuspolitiikan kannalta
arkaluonteisesta tapahtumasta heti l&hde levidméén hallitsemattomasti.

Jos rekisterdidyille ilmoitettaisiin heti estetystd hyokkéyksestd, sen salassapito
voisi osoittautua mahdottomaksi erityisesti silloin, jos rekisterdidyn késitetta
tulkitaan niin laajasti, ettd myds kaikille hyokkiyksen kohteena olleen
henkilon puhelinkontakteissa olleille henkildille tulisi ilmoittaa
hyokkayksestd. Koska téllaiset intressit ovat pakottavia, voisi liian laaja
ilmoitusvelvollisuus my0s helposti johtaa siihen, ettei esimerkiksi
kyberhyokkéyksestd tiedon saanut viranomainen vilttamatti ollenkaan
ilmoittaisi asiasta eteenpéin. Yleisen tietosuoja-asetuksen tarkoituksena ei ole
ohjata jasenvaltioiden ulko- ja turvallisuuspoliittista toimintaa tai saattaa
valtioiden vilistd diplomatiaa tietosuojaviranomaisten toimi- ja
madrdysvaltaan.

Yleisti tietosuoja-asetusta ei sen 2 artiklan 2 kohdan a alakohdan mukaisesti
sovelleta sellaiseen toimintaan, joka ei kuulu unionin lainsdddannén
soveltamisalaan. Lisdksi asetuksen 2 artiklan 2 kohdan b alakohdan mukaan
asetusta ei sovelleta jdsenvaltioiden toteuttaessa SEU V osaston 2 luvun
soveltamisalaan kuuluvaa toimintaa eli EU:n yhteisti ulko- ja
turvallisuuspolitiikkaa. Yleisen tietosuoja-asetuksen johdanto-osan 16
perustelukappaleessa tarkennetaan ndiden poikkeusten tarkoittavan, ettei
asetusta sovelleta kansallisen turvallisuuden ylldpitimiseen tai ulko- ja
turvallisuuspolitiikkaan. Yleisen tietosuoja-asetuksen 2 artiklan 2 kohta
ilmentaa siten selvéa yleistd periaatetta siité, ettei asetusta sovelleta
kansalliseen turvallisuuteen tai ulko- ja turvallisuuspolitiikkaan liittyvéén
toimintaan sekd sitd, ettei EU-lainséétéjé ole asetuksella halunnut vaikuttaa
jasenvaltioiden toimintaan niiden turvatessa téllaisia etujaan.

Myo6s EU:n yleisen tietosuoja-asetuksen taytantoonpanotydryhma (TATTI-
tyoryhmai) on katsonut, ettei yleinen tietosuoja-asetus sovellu kansalliseen
turvallisuuteen liittyvéén henkil6tietojen késittelyyn ja unionin
oikeuskdytdnnon osoittavan, ettd asialla tulee olla riittdva yhteys unionin
lainsddddntoon, jotta unionin lainsdéddanto soveltuisi. Mikéli riittdvad yhteytta
ei voida osoittaa, jai kansalliseen turvallisuuteen liittyva henkil6tietojen
kasittely yleisen tietosuoja-asetuksen soveltuvuuden ulkopuolelle. Kyseisessd
tapauksessa tietosuojavaltuutetun toimisto ei ole kyennyt osoittamaan tillaista
riittdvaa yhteytta.

Ruotsissa yleistd tietosuoja-asetusta kansallisesti tdydentiva laki sisdltdaa
nimenomaisen sddannoksen siité, ettei asetuksen 33 ja 34 artiklan mukaisia
ilmoitusvelvollisuuksia sovelleta erdissd ulko- ja turvallisuuspoliittisesti
arkaluonteisissa tilanteissa. Suomen kansallisessa tietosuojalaissa ei ole
vastaavaa poikkeussdéntod. Ruotsissa on tietosuojalain

2 §:114 laajennettu yleisen tietosuoja-asetuksen soveltamisala koskemaan myos
kansallista turvallisuutta seké ulko- ja turvallisuuspolitiikkaa. Koska Ruotsi on
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kansallisesti tehnyt tdllaisen laajennuksen, Ruotsin on myos ollut tarpeellista
saatdd laajennukseen liittyvé poikkeus ilmoitusvelvollisuuksiin. Koska
Suomessa ei ole mitddn vastaavaa asetuksen soveltamisalan kansallista
laajennusta, Suomessa ei my0skddn ole tarvetta vastaavalle
ilmoitusvelvollisuuksia koskevalle poikkeukselle. Suomessa asia ratkeaa
suoraan asetuksen 2 artiklan 2 kohdan nojalla.

Tietosuojavaltuutetun toimiston viittaus TATTI-tyoryhmén kannanottoon,
jonka mukaan ilmoitusvelvollisuuteen tehtdvien poikkeusten tulisi olla yleisen
tietosuoja-asetuksen 23 artiklan edellyttamailla tavalla tarkkarajaisia, perustuu
edelld sanotun valossa vairinkésitykseen. Vaikka sindnsi on totta, ettd

23 artiklan nojalla sdddettdvan poikkeuksen esimerkiksi
ilmoitusvelvollisuuteen on noudatettava 23 artiklan vaatimuksia, tité ei
sovelleta silloin, kun yleisti tietosuoja-asetusta ei sovelleta ollenkaan.
Arvioidessaan vain 23 artiklan valossa mahdollisuutta poiketa
ilmoitusvelvollisuudesta kansalliseen turvallisuuteen tai ulko- ja
turvallisuuspolitiikkaan liittyvistd syista tietosuojavaltuutetun toimisto ja
TATTI-tyoryhma ovat siis jéttdneet huomioimatta 2 artiklan 2 kohdan
merkityksen kokonaisuudessa. Yleisen tietosuoja-asetuksen 23 artikla ei siten
laajenna asetuksen soveltamisalaa yli sen, miti seuraa asetuksen 2 artiklan

2 kohdasta. Asetuksen 23 artikla ei vastaavasti myOskdén muodosta estettad
sille, ettd ilmoitusvelvollisuutta ei tarvitse soveltaa silloin, kun on kyse
kansallisen turvallisuuden tai ulko- ja turvallisuuspolitiikan soveltamisesta.

Ainakaan rekisteroidylle tehtdvai ilmoitusta ei edellyteti joka tilanteessa,
vaikka se tulisikin asetuksen 34 artiklan soveltamisalan piiriin. Yleisen
tietosuoja-asetuksen 34 artiklan 3 kohdan c alakohdassa on suoraan siédetty,
ettei ilmoitusta rekisterdidyille edellytetd, jos se vaatisi kohtuutonta vaivaa.
Kyseisen artiklan mukainen ilmoitusvelvollisuus ei siten ole ehdoton.
Péinvastoin ilmoittamisen tarvetta on punnittava myos suhteessa ilmoittamisen
haittoihin ja téllaiseksi “kohtuuttomaksi vaivaksi” on katsottava myds Suomen
kansallisen turvallisuuden tai Suomen ulko- ja turvallisuuspoliittisten
intressien vaarantuminen. Suomen kansallista turvallisuutta on esimerkiksi
pidettavd merkittdvasti painavampana etuna kuin yksittdisen rekisterinpitdjan
teknisid haasteita tiedottamisessa. Vastaavasti ndihin etuihin kohdistuvaa
haittaa on pidettava merkittdvasti suurempana kuin téllaisia haasteita.

Lisédksi on huomioitava Ruotsin ylla selostetun sééntelyratkaisun edustavan
pohjoismaisessa yhteiskunnassa yleisesti hyviksyttyjd arvopunnintoja eli
joissain tilanteissa on hyviksyttdva se, ettd yhteiskunnan turvallisuus
edellyttda, ettei yksittdisille rekisterdidyille ilmoiteta henkilGtietoihin
kohdistuvasta kyberhyokkayksesti. Ei ole mitddn syyta sille, ettd suomalaisen
haittapunninnan tulisi 1dhtokohtaisesti merkittdvisti poiketa Ruotsin
tietosuojalain taustalla vaikuttavista punninnoista. My®ds se, ettd EU-
lainséétija on sulkenut pois yleisen tietosuoja-asetuksen soveltamisen
kansallisen turvallisuuden ja ulko- ja turvallisuuspolitiikan osalta, ilmentii
arvovalintaa siitd, ettd jisenvaltioille on haluttu turvata suuri
harkintamarginaali ja litkkkumavara tdlld alueella. Tété taustaa vasten myds
yleisen tietosuoja-asetuksen 34 artiklan soveltamisalan piirissd voi olla
tilanteita, joissa ilmoitusta ei edellytetd kansalliseen turvallisuuteen liittyvisté
tai ulko- ja turvallisuuspoliittisista syistd. Sellaisesta tilanteesta on nyt kyse.
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Kokonaisuuden arvioinnissa on liséksi huomioitava myos tiedottamiseen
liittyvd muu viranomaisohjeistus. Euroopan tietosuojaneuvoston edeltdma
EU:n tietosuojatydryhma on ohjeistuksessaan todennut, ettei rekisterdityja
tarvitse informoida henkilotietojen kasittelystd, jos informointi todennédkoisesti
estdisi rekisterinpitdjin késittelyn tarkoitusten saavuttamisen. Ndin ollen
informointiin liittyvét velvollisuudet eivit ole absoluuttisia, mikali
tiedottamatta jattimiselle on perustellut syyt. Ulkoministerié on
mahdollisuuksien mukaan tiedottanut tapahtuneesta julkisesti ja yleisella
tasolla. Ulkoministerid on esimerkiksi julkaissut tiedotteen asiasta ja asiasta on
my0s uutisoitu mediassa, joten tietoturvaloukkauksen on katsottava tulleen
my0s rekisterdityjen tietoon tétd kautta. Ulkoministerid on siten tiedottanut
asiasta yleisen tietosuoja-asetuksen 34 artiklassa tarkoitetulla julkisella
tiedonannolla tai vastaavalla toimenpiteella.

Valituksenalaisessa péaédtoksessd on katsottu, ettei ulkoministerio olisi
ilmoittanut tapahtuneesta rekisterdidyille yleisen tietosuoja-asetuksen
mukaisesti ilman aiheetonta viivéstystd. Ulkoministerid ilmoitti valittoméasti
tapahtumasta tyontekijoilleen, joiden laitteisiin kyberhyokkéys kohdistui.
Asian arkaluonteisuuden vuoksi tapahtumasta ilmoitettiin tyontekijoille myds
henkilokohtaisesti. Ulkoministeridlld ei ole ollut velvollisuutta ilmoittaa
ulkopuolisille rekisterdidyille, joiden henkildtietoja on saattanut olla kyseessi
olevien edustajien laitteilla, silld ilmoittaminen vaatisi yleisen tietosuoja-
asetuksen 34 artiklan 3 kohdan ¢ alakohdan mukaista kohtuutonta vaivaa.
Ulkoministerid on asian luonteen salliessa tiedottanut julkisesti tapahtuneesta
ja titen tuonut tapahtuneen my0s ulkopuolisten rekisterdityjen tietoisuuteen.

Kyberhyokkaykset ovat nykyéén osa valtioiden ulko- ja turvallisuuspoliittista
keinovalikoimaa. Yleisen tietosuoja-asetuksen tarkoituksena ei ole ohjata
jasenvaltioiden ulko- ja turvallisuuspoliittista toimintaa tai saattaa valtioiden
vilistd diplomatiaa tietosuojaviranomaisten toimi- ja méaédrdysvaltaan. Jos
yleisen tietosuoja-asetuksen 34 artiklan soveltamisalaa tulkitaan liian laajasti,
tarkoittaisi se samalla myos suomalaisen yhteiskunnan kyberresilienssin
heikkenemisté.

Asian kisittely ja selvittiminen

Apulaistietosuojavaltuutettu on antanut lausunnon. Lausunnossa on esitetty
muun ohella seuraavaa:

Toisin kuin ulkoministerio on esittinyt valituksessaan, yleinen tietosuoja-
asetus tulee sovellettavaksi my0s yleisen tietosuoja-asetuksen 2 artiklan

2 kohdan a ja b alakohdissa tarkoitettuun kasittelyyn kansallisen tietosuojalain
(1050/2018) 2 §:n 1 momentin nojalla.

Rekisterdidylle tehdyn ilmoituksen viivastymisté ei ulkoministerion
valituksessa ilmoitettujen seikkojen perusteella ole syyté arvioida toisin kuin
padtoksessd on tehty. Rekisterinpitdja on ollut tietoinen
tietoturvaloukkauksesta ennen ilmoituksen tekemisti rekisterdidylle.
Ulkoministeriolla ei ole ollut asetukseen tai lakiin perustuvaa oikeutta
viivyttdd ilmoituksen tekemisté.
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Ulkoministerid esittdd valituksessaan, ettd tietosuojavaltuutetun toimiston
padtos on virheellinen niiltd osin kuin se koskee yleisen tietosuoja-asetuksen
34 artiklan mukaisen ilmoituksen tekemisen viivadstymistd. Ulkoministerion
mukaan se on ilmoittanut rekisterdidylle ilman aiheetonta viivytysta.
Ministerio ei kuitenkaan ole esittényt valituksensa yhteydessi
tietoturvaloukkaukseen liittyvid ajankohtia tai tarkempaa perustetta sille,
milloin se katsoo tietoturvaloukkauksen tulleen rekisterinpitéjén tietoon
yleisen tietosuoja-asetuksen 34 artiklan mukaisesti.

Tietosuojavaltuutetun toimiston ulkoministerioltd saaman suullisen selvityksen
ja tietoturvaloukkausta koskevan ilmoituksen sekd ulkoministerion kotisivuilla
olevan tiedotteen mukaan loukkaus on tapahtunut jo vuoden 2021 aikana.
[lmoitus tietosuojavaltuutetulle on tehty 24.1.2022.

Tietosuojavaltuutetun toimiston paitds perustuu sithen, mitd ulkoministerié on
tietoturvaloukkausta koskevassa ilmoituksessaan ja 9.3.2022 suullisesti
esittinyt.

Tietoturvaloukkauksesta tiedon saamisen ja rekisterdidylle tehtdvian
ilmoituksen vilissd on ollut aika, jota voidaan pitd4 erityisesti
tietoturvaloukkauksen syyné olevan haittaohjelman luonteen ja rekisterdityjen
aseman ulkoministerion ulkomailla tydskenteleviné virkamiehind huomioon
ottaen liian pitkana.

Kiytetty haittaohjelma on NSO Groupin Pegasus -vakoiluhaittaohjelma, joka
kayttda laitteiden nollapdivdhaavoittuvuuksia hyvikseen péastikseen kasiksi
kaikkeen laitteella olevaan tietoon seuratakseen esimerkiksi laitteen kaikkea
viestintdd, lukeakseen tiedostoja ja seuratakseen sijaintia.

Julkisesti saatavilla olevan tiedon mukaan rekisterdityjen mahdollisuudet
suojautua itse kyseiseltd haittaohjelmalta ovat hyvin rajalliset, silld ohjelmisto
el viimeisen tiedon mukaan ole tarvinnut asentuakseen kéyttdjén aktiivista
toimintaa eiké se ole antanut laitteiden kayttéjille merkkeja olemassaolostaan.
Kaytinnossi rekisterdidyn mahdollisuus minimoida haittaohjelmasta
aitheutuvia seurauksia perustuu rekisterinpitdjin viivytyksettoméan
ilmoitukseen tietoturvaloukkauksen kohteeksi joutumisesta.

Tietosuojavaltuutetun toimisto on saanut rekisterinpitéjilta selvityksen siité,
ettd se on tunnistanut tietoturvaloukkauksen kohteena olevat rekisterdidyt ja
ilmoittanut ndille tietoturvaloukkauksesta. Valituksenalaisessa padtoksessé ei
ole kyse siitd, onko rekisterinpitdjd tehnyt ilmoituksen rekisterdidylle, vaan
siitd, onko kyseinen ilmoitus tehty yleisen tietosuoja-asetuksen 34 artiklan
mukaisessa ajassa.

Ulkoministerioé on antanut vastaselityksen. Asiassa on jérjestettiva suullinen
kasittely, koska kansalliseen turvallisuuteen sekd ulko- ja
turvallisuuspolitiikkaan liittyvét seikat estivit tapahtumainkulun tarkemman
lapikdynnin kirjallisesti. Todistajina on kuultava ulkoministerion
tietoturvapédllikkod ja tietosuojavastaavaa tietoturvaloukkauksen ilmitulon
ajankohdasta, asiassa tehdyista selvityksisti, rekisterdidyille tehtyjen
ilmoitusten ajankohdista seké niihin liittyvésti tapahtumankulusta.
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Nyt kyseessi olevassa tapauksessa yleisen tietosuoja-asetuksen soveltaminen
perustuu siithen, ettd asetuksen soveltamisalaa on kansallisesti laajennettu.
Kansallisella lainsdétdjdlla on siten perusoikeussdéntelyn puitteissa vapaa
toimivalta itse paattdd, missa laajuudessa asetusta sovelletaan tai ei sovelleta.
Siksi kyseessé olevien ilmoitusvelvollisuuksien laajuutta on tulkittava
kansallisten tulkintaperiaatteiden mukaisesti kansallisen lainsddtdjian
tarkoituksen mukaisesti.

Lainsdatdjan tarkoituksena ei ole voinut olla edellyttéa sellaista
ilmoitusvelvollisuutta, joka kdytdnndssé tarkoittaisi merkittdvid riskeja
Suomen kansallisen turvallisuuden ja ulko- ja turvallisuuspolitiikan kannalta.
Lainséitijan tarkoitusta ilmentaa tietosuojalain 2 §:n 3 momentti, jonka
mukaan lakia ei sovelleta sellaiseen henkildtietojen késittelyyn, josta
sdadetddn henkilGtietojen kisittelystd rikosasioissa ja kansallisen
turvallisuuden ylldpitimisen yhteydessa annetussa laissa (1054/2018).
Mainitun lain 1 §:n 1 momentin mukaan lakia sovelletaan, kun on kyse
rikosten ennalta estimisestd, paljastamisesta, selvittimisesta tai
syyteharkintaan saattamisesta tai yleiseen turvallisuuteen kohdistuvilta uhkilta
suojelemisesta tai téllaisten uhkien ehkdisemisesti toiminnan yhteydessa.

Nyt kyseessi olevassa tilanteessa on katsottava olleen kyse tietomurtoon tai
sithen rinnastettavan rikoksen estdmisestd, paljastamisesta tai selvittimisesta
tai aivan vihintién yleiseen turvallisuuteen kohdistuvan uhan ehkéisemisesta
téhin liittyen. Kokonaisuutena tarkastellen lainsddtdjan tahtona on siten ollut,
ettei Suomen viranomaisten voida edellyttda tekevén tietosuojavaltuutetun
toimistolle tai rekisterdidyille ilmoituksia tilanteessa, jossa tdma selvisti olisi
haitaksi Suomen kansalliselle turvallisuudelle tai ulko- ja
turvallisuuspolitiikalle. Tietosuojalain 2 §:n 1 momenttia on tulkittava timén
tahdon mukaisella tavalla.

Ulkoministerion jo todisteeksi nimedmaa tiedotetta ei ole tarvetta arvioida
yleisen tietosuoja-asetuksen artiklan 34 kohdan ¢ alakohdan tarkoittamana
tiedonantona, koska rekisterdidyille on jo ilmoitettu suoraan. Ulkoministerio
tulkitsee tietosuojavaltuutetun toimiston katsovan, ettei ilmoitusvelvollisuuden
joiden tietoja on mahdollisesti ollut hyokkayksen kohteena olevalla
tietolaitteella. Ulkoministerion tyontekijédn hyokkdyksen kohteena olevaan
puhelimeen tallennettu toisen henkilon puhelinnumero ei siten synnyttdisi
velvoitetta ilmoittaa télle toiselle henkildlle tapahtuneesta. TAiméa on
ulkoministerion mielestéd oikea tulkinta. Koska ulkoministerion tyontekijén
puhelimeen voi olla tallennettuna kyberhyokkaysti suorittavan valtion
edustajan puhelinnumero, tarkoittaisi vastakkainen tulkinta sitd, ettd Suomen
katsottaisiin olevan oikeudellisesti velvoitettu paljastamaan kyberhyokkadjalle
Suomen havainneen hyokkédyksen. Tulkinta olisi itsestdédn selvisti syisté
darimmadisen ongelmallinen Suomen kansallisen turvallisuuden ja ulko- ja
turvallisuuspolitiikan kannalta.

Siltd osin kuin niihin tietoihin liittyen katsottaisiin sovellettavan jonkinlaista
velvoitetta suorittaa julkinen tiedonanto, ulkoministerié on tdyttdnyt timan
velvoitteen julkaisemalla tiedotteen.
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Suullinen kisittely

Hallinto-oikeus on 6.9.2023 jérjestdnyt asiassa suullisen késittelyn
ulkoministeridn tiloissa. Kasittelysta laadittu pdytékirja (23/S28/1) on liitetty
asiakirjoihin. Suullisessa kasittelyssd on kuultu ulkoministerioti ja ministerion
nimedmid todistajia sekd tietosuojavaltuutettua valituksenalaisen padtdksen
perusteena olevista seikoista. Suullisessa késittelyssa ulkoministerié on muun
ohella esittényt selvitysté siitd, milloin ulkoministerié on saanut tiedon
tietoturvaloukkauksesta seké rekisterdidyisti, joita tietoturvaloukkaus on
koskenut ja milloin ulkoministerid on ilmoittanut tietoturvaloukkauksesta
rekisterdidyille. Késittely toimitettiin oikeudenkéynnin julkisuudesta
hallintotuomioistuimissa annetun lain 11 §:n nojalla yleison ldsnd olematta.

Hallinto-oikeuden ratkaisu

Hallinto-oikeus hylka4 valituksen.

Perustelut
Kysymyksenasettelu

Tietosuojavaltuutetun toimisto on 24.1.2022 vastaanottanut ulkoministerion
ilmoituksen henkilétietoihin kohdistuneesta tietoturvaloukkauksesta, joka on
aitheutunut NSO Groupin Pegasus -vakoiluhaittaohjelmasta ja kohdistunut
Suomen ulkomailla tydskentelevidén ldhetettyyn henkilokuntaan. Kyseessd on
ollut erittdin kehittynyt haittaohjelma, joka on pystytty tuomaan kayttdjan
puhelimeen (Apple/Android) Suomen ulkomaan edustustossa hinen
huomaamattaan ja ilman kiyttdjén toimenpiteitd. Vakoiluohjelma on voinut
mahdollistaa hyvin laajasti puhelimessa olevan tiedon ja sen ominaisuuksien
hyviéksikayton.

Asiassa on valituksen johdosta ratkaistavana, sovelletaanko edelld mainittuun
tietoturvaloukkaukseen yleisti tietosuoja-asetusta ja sen
tietoturvaloukkauksesta ilmoittamista koskevia 33 ja 34 artikloja.
Ulkoministerioé on vedonnut siithen, ettd yleisen tietosuoja-asetuksen 2 artiklan
2 kohdan a alakohdan mukaan asetusta ei sovelleta henkil6tietojen kasittelyyn,
jota suoritetaan sellaisen toiminnan yhteydessi, joka ei kuulu unionin
lainsddddnnon soveltamisalaan, ja ettd asetuksen johdanto-osan 16
perustelukappaleessa on tarkennettu, ettd kansallista turvallisuutta koskevat
toimet on rajattu asetuksen soveltamisalan ulkopuolelle.

Mikili asetus tulee sovellettavaksi, asiassa on arvioitavana, onko
ulkoministerid ilmoittanut tietoturvaloukkauksesta rekisteroidyille asetuksen
34 artiklan 1 kohdan edellyttiméassd madriajassa. Arvioitavaksi tulee sen
jélkeen vield, onko apulaistietosuojavaltuutetulla ollut edellytykset antaa
asetuksen 58 artiklan 2 kohdan b alakohdan mukainen huomautus 33 ja 34
artiklojen rikkomisen vuoksi. Artiklan 33 osalta hallinto-oikeus toteaa, etti
ulkoministerid ei ole viittinyt, ettd se olisi ilmoittanut tietoturvaloukkauksesta
asetuksen 33 artiklan 1 kohdan edellyttimissd méérdajassa
tietosuojavaltuutetulle.
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Yleisen tietosuoja-asetuksen soveltaminen

Luonnollisten henkil6iden suojelusta henkilGtietojen késittelyssd sekd ndiden
tietojen vapaasta litkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
annetun Euroopan parlamentin ja neuvoston asetuksen (EU) 2016/679 (yleinen
tietosuoja-asetus) 2 artiklan 1 kohdan mukaan asetusta sovelletaan
henkilGtietojen kisittelyyn, joka on osittain tai kokonaan automaattista, seki
sellaisten henkildtietojen késittelyyn muussa kuin automaattisessa muodossa,
jotka muodostavat rekisterin osan tai joiden on tarkoitus muodostaa rekisterin
osa.

Yleisen tietosuoja-asetuksen 2 artiklan 2 kohdan mukaan asetusta ei sovelleta
henkilétietojen késittelyyn:

a) jota suoritetaan sellaisen toiminnan yhteydessé, joka ei kuulu unionin
lainsddddnnon soveltamisalaan;

b) jota suorittavat jdsenvaltiot toteuttacssaan SEU V osaston 2 luvun
soveltamisalaan kuuluvaa toimintaa.

Yleisen tietosuoja-asetuksen johdanto-osan 16 perustelukappaleen mukaan
asetus ei koske unionin oikeuden soveltamisalaan kuulumattomia
perusoikeuksien ja -vapauksien suojeluun tai henkilGtietojen vapaaseen
litkkuvuuteen liittyvid kysymyksid, kuten kansallista turvallisuutta koskevia
toimia. Tama asetus ei koske henkildtietojen kisittelyi jdsenvaltioissa niiden
toteuttaessa unionin yhteiseen ulko- ja turvallisuuspolitiikkaan liittyvaé toimia.

Yleisen tietosuoja-asetuksen 23 artiklan 1 kohdan a, ¢ ja d alakohtien mukaan
rekisterinpitdjdin tai henkilotietojen kasittelijddn sovellettavassa unionin
oikeudessa tai jdsenvaltion lainsdddédnndssi voidaan
lainsdddédntotoimenpiteelld rajoittaa 12-22 artiklassa ja 34 artiklassa sekd 5
artiklassa, siltd osin kuin sen sdédnndkset vastaavat 12-22 artiklassa sdddettyja
oikeuksia ja velvollisuuksia, sdddettyjen velvollisuuksien ja oikeuksien
soveltamisalaa, jos kyseisessi rajoituksessa noudatetaan keskeisiltd osin
perusoikeuksia ja -vapauksia ja se on demokraattisessa yhteiskunnassa
valttdméiton ja oikeasuhteinen toimenpide, jotta voidaan taata kansallinen
turvallisuus, yleinen turvallisuus ja rikosten ennalta estiminen, tutkinta,
paljastaminen tai rikoksiin liittyvit syytetoimet taikka rikosoikeudellisten
seuraamusten tiytdntoonpano, mukaan lukien yleiseen turvallisuuteen
kohdistuvilta uhkilta suojelu tai tillaisten uhkien ehkdisy. Asetuksen 23
artiklan 2 kohdan c¢ alakohdan mukaan edelld 1 kohdassa tarkoitettujen
lainsdddéntotoimenpiteiden on sisillettdva tarpeen mukaan erityisié
saannoksid, jotka koskevat ainakin kdyttoon otettujen rajoitusten
soveltamisalaa.

Tietosuojalain 1 §:n mukaan téll4 lailla tismennetdin ja tdydennetddn
luonnollisten henkildiden suojelusta henkil6tietojen késittelyssd sekd ndiden
tietojen vapaasta litkkuvuudesta ja direktiivin 95/46/EY kumoamisesta
annettua Euroopan parlamentin ja neuvoston asetusta (EU) 2016/679 (yleinen
tietosuoja-asetus) ja sen kansallista soveltamista.
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Tietosuojalain 2 §:n 1 momentin mukaan tété lakia sovelletaan tietosuoja-
asetuksen 2 artiklan soveltamisalan mukaisesti. Téta lakia ja tietosuoja-
asetusta sovelletaan liséksi, lukuun ottamatta asetuksen 56 artiklaa ja VII
lukua, sellaiseen henkil6tietojen kisittelyyn, jota suoritetaan mainitun 2
artiklan 2 kohdan a ja b alakohdassa tarkoitetun toiminnan yhteydessi, jollei
muualla laissa toisin sdddetd. Pykéldn 3 momentin mukaan titi lakia ei
sovelleta sellaiseen henkilGtietojen kasittelyyn, josta sdddetdén henkilGtietojen
kasittelysté rikosasioissa ja kansallisen turvallisuuden ylldpitdmisen
yhteydessd annetussa laissa (1054/2018).

Tietosuojalain esitdissd (HE 9/2018 vp) on 2 §:n 1 momenttia koskevissa
yksityiskohtaisissa perusteluissa todettu, ettd pykélén 1

momentissa ilmaistaisiin lain soveltamisala. Soveltamisalaa koskevan pykélan
1 momentissa todettaisiin, ettd lakia sovelletaan tietosuoja-asetuksen 2 artiklan
soveltamisalan mukaisesti. Yleisen tietosuoja-asetuksen 2 artiklan mukaan
asetusta sovelletaan henkilGtietojen kisittelyyn, joka on osittain tai kokonaan
automaattista, seki sellaisten henkilotietojen késittelyyn, jotka muodostavat
rekisterin osan tai joiden on tarkoitus muodostaa rekisterin osa. Yleisen
tietosuoja-asetuksen 2 artiklan 2 kohdassa rajataan asetuksen soveltamisalan
ulkopuolelle henkildtietojen késittely, jota suoritetaan sellaisen toiminnan
yhteydessé, joka ei kuulu unionin lainsdddédnndn soveltamisalaan ja késittely,
jota suorittavat jdsenvaltiot toteuttaessaan erityismadrdyksid yhteisestéd ulko- ja
turvallisuuspolitiikasta koskevan SEU V osaston 2 luvun soveltamisalaan
kuuluvaa toimintaa. Liséksi rikosasioiden tietosuojadirektiivin soveltamisalaan
kuuluva henkilGtietojen kisittely on rajattu yleisen tietosuoja-asetuksen
soveltamisalan ulkopuolelle.

Tietosuojalakia sovellettaisiin yleisen tietosuoja-asetukseen ndhden
tdydentavisti. Pykildssé sdddettiisiin, ettd yleistd tietosuoja-asetusta
sovellettaisiin sellaiseen henkildtietojen kisittelyyn, joka ei kuulu unionin
lainsddddannon soveltamisalaan seké henkil6tietojen késittelyyn, joka tapahtuisi
SEU V osaston 2 jaksossa tarkoitettuun yhteisen ulko- ja
turvallisuuspolitiikkaan liittyen. Yleisen tietosuoja-asetuksen soveltamisalan
laajentaminen ei koskisi tilanteita, joissa unionin lainsdddannon
soveltamisalan ulkopuolelle jddvassa asiassa olisi kansallisella lailla toisin
saadetty.

Henkil6tietojen késittelystd rikosasioissa ja kansallisen turvallisuuden
yllépitdmisen yhteydessd annetun lain (rikosasioiden tietosuojalaki) 1 §:n

1 momentin 1 ja 5 kohtien mukaan tété lakia sovelletaan toimivaltaisten
viranomaisten kasitellessd henkilotietoja, kun kyse on rikosten ennalta
estdmisesti, paljastamisesta, selvittdmisesti tai syyteharkintaan saattamisesta
ja yleiseen turvallisuuteen kohdistuvilta uhkilta suojelemisesta tai tillaisten
uhkien ehkéisemisestd 1-4 kohdassa tarkoitetun toiminnan yhteydessa.

Hallinto-oikeus toteaa, ettd yleinen tietosuoja-asetus ei ldhtokohtaisesti tule
sen 2 artiklan 2 kohdan a alakohdan ja johdanto-osan perustelukappaleen 16
perusteella sovellettavaksi kansalliseen ulko- ja turvallisuuspolitiikkaan
liittyvadn henkil6tietojen késittelyyn. Tietosuojalain 2 §:n 1 momentissa on
kuitenkin laajennettu yleisen tietosuoja-asetuksen soveltamista siten, etti
asetusta sovelletaan myos sellaiseen henkildtietojen késittelyyn, joka jaa
asetuksen 2 artiklan 2 kohdan a alakohdan perusteella asetuksen soveltamisen
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ulkopuolelle. Tietosuojalain esitdiden mukaan edelld mainittu yleisen
tietosuoja-asetuksen soveltamisalan laajentaminen ei koskisi tilanteita, joissa
unionin lainsddddannodn soveltamisalan ulkopuolelle jadvéssi asiassa olisi
kansallisella lailla toisin sdddetty.

Hallinto-oikeus katsoo, ettd koska yleisen tietosuoja-asetuksen soveltamisalaa
on kansallisesti laajennettu, Suomi voisi unionin oikeuden estamétté
kansallisessa lainsdddannossé sdétad, ettei yleisen tietosuoja-asetuksen 33 ja
34 artiklan tietoturvaloukkauksen ilmoittamisvelvollisuuksia ja mairdaikoja
sovelleta kansalliseen ulko- ja turvallisuuspolitiikkaan ja kansalliseen
turvallisuuteen liittyvien henkil6tietojen kisittelyyn. Suomessa ei kuitenkaan
ole saddetty téllaista poikkeamaa. Néin ollen hallinto-oikeus katsoo, etti
asiassa sovelletaan yleistd tietosuoja-asetusta tietosuojalain 2 §:n 1 momentin
nojalla ja my0s asetuksen 33 ja 34 artiklat tulevat siten téssd asiassa
sellaisinaan sovellettavaksi. Lainsditijin tarkoituksen on ilmettiva laista ja
lainvalmisteluaineistosta eika tietosuojalain valmisteluaineisto sisilla
kansalliseen turvallisuuteen liittyvid nakokohtia tai varauksia koskien yleisen
tietosuoja-asetuksen soveltamisalan laajennusta sen varsinaisen soveltamisalan
ulkopuolelle. Hallinto-oikeus katsoo sen vuoksi, ettei valituksessa,
vastaselityksessd ja suullisessa kasittelyssa esitettyjd ndkokohtia liittyen muun
ohella rikosasioiden tietosuojalakiin voida kayttdd tulkinta-apuna arvioitaessa
lainsditdjan tarkoitusta sen suhteen, missd laajuudessa yleista tietosuoja-
asetusta sovelletaan tai ei sovelleta kansalliseen ulko- ja
turvallisuuspolitiikkaan liittyviin asioihin.

Tietoturvaloukkauksesta ilmoittaminen rekisteroidyille

Yleisen tietosuoja-asetuksen 4 artiklan 12 kohdan mukaan asetuksessa
tarkoitetaan “henkil6tietojen tietoturvaloukkauksella’ tietoturvaloukkausta,
jonka seurauksena on siirrettyjen, tallennettujen tai muuten kisiteltyjen
henkil6tietojen vahingossa tapahtuva tai lainvastainen tuhoaminen,
hividminen, muuttaminen, luvaton luovuttaminen taikka péésy tietoihin.

Yleisen tietosuoja-asetuksen 34 artiklan 1 kohdan mukaan, kun henkildtietojen
tietoturvaloukkaus todenndkdisesti aiheuttaa korkean riskin luonnollisten
henkildiden oikeuksille ja vapauksille, rekisterinpitéjén on ilmoitettava
tietoturvaloukkauksesta rekisterdidylle ilman aiheetonta viivytysta.

Yleisen tietosuoja-asetuksen johdanto-osan 86 kohdan mukaan
rekisterinpitdjdn olisi ilmoitettava henkil6tietojen tietosuojaloukkauksesta
rekisterdidylle viipymaétti, jos tdmai tietosuojaloukkaus todennikoisesti
aiheuttaa luonnollisen henkilon oikeuksia ja vapauksia koskevan suuren riskin,
jotta rekisterdity voi toteuttaa tarvittavat varotoimet. Ilmoituksessa olisi
kuvattava henkildtietojen tietoturvaloukkauksen luonne ja esitettava
suosituksia siitd, miten asianomainen luonnollinen henkild voi lieventda sen
mahdollisia haittavaikutuksia. Tdllainen ilmoitus rekisterdidylle olisi tehtdava
niin pian kuin se on kohtuudella mahdollista ja tiiviissd yhteistydssa
valvontaviranomaisen kanssa noudattaen valvontaviranomaisen tai muiden
asiaankuuluvien viranomaisten (kuten lainvalvontaviranomaisten) antamia
ohjeita. Esimerkiksi tarve lieventid vélittomien haittojen riskid edellyttda sita,
ettd rekisterdidyille ilmoitetaan viipymattd, kun taas tarve toteuttaa
asianmukaiset toimenpiteet tietoturvaloukkauksen jatkumisen tai vastaavien
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henkildtietojen tietoturvaloukkausten estdmiseksi voivat olla perusteena
pidemmaille ilmoitusajalle.

Euroopan unionin neuvoa-antavan elimen tietosuojatydryhmén antamissa
suuntaviivoissa asetuksen (EU) 2016/679 mukaisesta henkil6tietojen
tietoturvaloukkauksen ilmoittamisesta (WP250rev.01, annettu 3.10.2017,
viimeksi tarkistettu ja hyviksytty 6.2.2018) todetaan, ettd arvioitaessa
tietoturvaloukkauksen aiheuttamaa riskid henkildiden oikeuksille ja
vapauksille keskitytdin eri asioihin kuin tietosuojaa koskevassa
vaikutustenarvioinnissa. Tietosuojaa koskevassa vaikutustenarvioinnissa
otetaan huomioon seka riskit, jotka aiheutuvat, kun tiedonkésittely suoritetaan
suunnitellusti, etté tietoturvaloukkauksen aiheuttamat riskit. Mahdollisen
tietoturvaloukkauksen yhteydessi siiné tarkastellaan yleisesti
tietoturvaloukkauksen todenndkdisyytta ja siitd rekisterdidylle mahdollisesti
aitheutuvia vahinkoja; toisin sanoen siind arvioidaan hypoteettista tapahtumaa.
Todellisen tietoturvaloukkauksen kohdalla tapahtuma on jo tapahtunut, ja nédin
ollen painopiste on siitd aiheutuvassa henkildihin kohdistuvien vaikutusten
riskissé.

Hallinto-oikeus katsoo, ettd kysymyksessd oleva henkil6tietojen
tietoturvaloukkaus, joka on kohdistunut Suomen ulkomailla olevan edustuston
kiytossd oleviin mobiililaitteisiin, aiheuttaa yleisen tietosuoja-asetuksen

34 artiklan 1 kohdassa tarkoitetulla tavalla todennékdisesti korkean riskin
luonnollisten henkildiden oikeuksille ja vapauksille. Ulkoministerié on
suullisessa kisittelyssé tarkemmin esittimaélldén tavalla ilmoittanut
tietoturvaloukkauksesta henkilokohtaisesti verkkovakoilun kohteena olevalle
kohdehenkil6lle ja timédn henkilon ldhipiirille sekd edustuston tyontekijdille.

Hyokkéyksen kohdistuessa henkiléiden mobiililaitteisiin kyseinen
vakoiluohjelma on voinut kisitelld my0s laitteen tietosisillossd mainittujen
muiden henkildiden tietoja. Téllaisille henkil6ille ei saadun selvityksen
perusteella ole henkildkohtaisesti ilmoitettu tapahtuneesta, vaan ulkoministeri
on 28.1.2022 julkaissut verkkosivuillaan tiedotteen asiasta.

Apulaistietosuojavaltuutettu on katsonut, ettei ulkoministerid ole noudattanut
yleisen tietosuoja-asetuksen 34 artiklan 1 kohtaa, jonka mukaan
rekisterinpitdjdn on ilmoitettava tietoturvaloukkauksesta rekisterdidylle ilman
aiheetonta viivytystd. Apulaistietosuojavaltuutettu on lausunnossaan tuonut
esiin, etti tietosuojavaltuutetun toimiston ulkoministeriltd saaman suullisen
selvityksen ja tietoturvaloukkausta koskevan ilmoituksen sekd ulkoministerion
kotisivuilla olevan tiedotteen mukaan loukkaus on tapahtunut jo vuoden 2021
aikana. Tietoturvaloukkauksesta tiedon saamisen ja rekisterdidylle tehtdvan
ilmoituksen vilissd on lausunnon mukaan ollut aika, jota voidaan pitdd
erityisesti tietoturvaloukkauksen syyni olevan haittaohjelman luonteen ja
rekisterdityjen aseman ulkoministerion ulkomailla tyoskenteleviné
virkamiehind huomioon ottaen liian pitkéna.

Hallinto-oikeus katsoo saadun selvityksen perusteella, ettd ulkoministerié on
tietoturvaloukkauksesta riittdvdan varmuuden saatuaan ilmoittanut siitd
asetuksen 34 artiklan 1 kohdan tarkoittamalla tavalla ilman aiheetonta
viivastysta niille rekisterdidyille, joiden mobiililaitteisiin verkkovakoilu on
kohdistunut. Ilmoittamisen tictoturvaloukkauksesta kaikille mobiililaitteiden
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tietosisdllossd mainituille rekisterdidyille on katsottava tapahtuneen
ulkoministerion 28.1.2022 verkkosivuilla julkaistulla tiedotteella. Asiassa
saadun selvityksen perusteella ulkoministeriolld on kuitenkin ollut riittdva
varmuus tietoturvaloukkauksesta jo selvisti ennen téitd ajankohtaa. Kun
otetaan huomioon tietoturvaloukkauksen laatu ja rekisterdidyille siitd
aiheutuvien mahdollisten vaikutusten vakavuus seké toisaalta ulkoministerion
suorittamat toimet ja se, ettei Suomessa ole sdddetty yleisen tietosuoja-
asetuksen 23 artiklassa sininsé sallittuja rajoituksia 34 artiklan soveltamiselle
kansallisen turvallisuuden takaamisen perusteella, hallinto-oikeus katsoo, ettei
ulkoministerid ole ilmoittanut loukkauksesta viimeksi mainituille tahoille
ilman aiheetonta viivéstysta.

Huomautus

Yleisen tietosuoja-asetuksen 58 artiklan 2 kohdan b alakohdan mukaan
jokaisella valvontaviranomaisella on toimivaltuudet antaa huomautus
rekisterinpitdjille tai henkildtietojen késittelijélle, jos kdsittelytoimet ovat
olleet timén asetuksen sdénndsten vastaisia.

Hallinto-oikeus toteaa, ettei ulkoministeri6 ole ilmoittanut
tietoturvaloukkauksesta yleisen tietosuoja-asetuksen 33 artiklan 1 kohdassa
edellytetylld tavalla 72 tunnin kuluessa valvontaviranomaiselle eli
tietosuojavaltuutetulle eikd my0oskiin ole esittanyt sellaista selitysté, jonka
perusteella artiklassa mahdollistettu vaiheittainen ilmoittaminen ei olisi ollut
mahdollista. Ilmoitus on tehty vasta 24.1.2022. Hallinto-oikeus on my0s edelld
todetulla tavalla katsonut, ettei kaikille rekisterdidyille ole ilmoitettu
tietoturvaloukkauksesta yleisen tietosuoja-asetuksen 34 artiklassa
edellyttimissd midrdajassa. Néin ollen hallinto-oikeus katsoo, ettd
apulaistietosuojavaltuutetulla on ollut edellytykset antaa ulkoministeriolle
asetuksen 58 artiklan 2 kohdan b alakohdan mukainen huomautus 33 ja 34
artikloiden rikkomisen vuoksi.

Sovelletut oikeusohjeet

Perusteluissa mainitut

Téahan paatokseen saa hakea muutosta valittamalla korkeimpaan hallinto-
oikeuteen, jos korkein hallinto-oikeus myontéa valitusluvan.

Valitusosoitus on liitteend (HOL valituslupa 30).
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Hallinto-oikeuden kokoonpano

Asian ovat ratkaisseet hallinto-oikeuden I'éisenet

Esittelijdjasen _

Tama paitds on sahkoisesti varmennettu ja tulostettu hallinto-oikeuden
asianhallintajérjestelmasta.
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Jakelu ja oikeudenkiyntimaksu
Péatos Valittajan asiamiehille sdhkopostitse tavallisena tiedoksiantona
Oikeudenkdyntimaksu 270 euroa
Tiedote oikeudenkdyntimaksusta korkeimmassa hallinto-oikeudessa

Jéljennos Apulaistietosuojavaltuutettu





